Mésto Kopidlno
nam. Hilmarovo 13
507 32 Kopidlno

Pracovni rad — dil XI

Smérnice pro praci s osobnimi adaji

Schvaleno: Tajemnici MU a starostkou mésta
Utinnost od: 1. ledna 2019

Ut¢innost do: Neomezena

Piilohy: Priloha €. 1 — Zaznamy o ¢innostech zpracovani

Piiloha ¢. 2 — Seznam agend
Piiloha ¢. 3 — Informace o zpracovavani osobnich udaji
urcena ke zverejnéni




OBSAH:

CL 1 UVOANT USLANOVENT .......vocveceececeieeseese et ees s eeseese et ns st
CL. 2 POSODNOSE SIEITCE ......v.cvecveceerereeseesiesessesses s seseessesse s s s et es st essensessesse s s e s snaans
Cl. 3 Vymezeni zAKIadnich POJMTL...........c..cvrvrereeeeeeeeieeseseeseeseeeeseeseeseeseesee s 3
Cl. 4 Zpracovani 0SOBNICH UAAJEL ........vvevevererieiceeceeeeeeeeee ettt
Cl. 5 Doba zpracovani 0SObNICH UAAJEL ..........c..cvrereereereerese et 5

CL. 6 Ziskavani osobnich tdaju zpracovavanych na zéklad¢ souhlasu, informovani a prava
SUDJEKEU TAAJTL ... 5

@

1. 7 Zpracovani pomoci ZPraCOVALEIE ...........ccueiviiiiii e

)

1. 8 Ptistup subjektu udajit k informacim ..........cccoooeeiiieiiiiiii

Q(

. 9 Osobni udaje v 1istinné podobe..........cccvviiiiiiiiiiiii

Q(

. 10 Zabezpec€eni informacniho SYStEMU...........cccieiiiiiiiiiciee e

Q(

. 11 PEistup do re@istri ODYVALE] ......oviieiiiiiiiiiiicieieiee s
Cl. 12 Ptedavani 0SODNICH UAAJT .......ceveevveevicesreescees st tesse s essss st senens

CL 13 Nahlizeni a zvetejiovani zapisii a usneseni z jednani zastupitelstva mésta a rady

Cl. 16 Likvidace 0SObNICH UAAJT .......cvveeveeericereeieeeesesieese sttt eenees

Cl. 17 ZAVETECNA USTANOVEI .. eeeeeeeeeeee ettt ettt e et e e e e et e e e e e e e e e e e e e e e e e e e e enennnn



Smérnice pro praci s osobnimi udaji

Clanek 1
Uvodni ustanoveni

Tento dil Pracovniho fadu je organizacni smérnici, kterd v souladu s nafizenim Evropského
parlamentu a Rady 2016/679/EU o ochran¢ fyzickych osob v souvislosti se zpracovanim
osobnich udaji a o volném pohybu téchto tdaji (obecné natizeni o ochrané osobnich udaji)
upravuje zpusoby nakladéni s osobnimi udaji pfi jejich zpracovani a pouzivani v ptipadech,
kdy spravcem osobnich tdaji je mésto Kopidlno.

1)

2)

1)

2)

Clanek 2
Puasobnost smérnice

Tato smérnice je zavazna pro vSechny osoby v zaméstnaneckém ¢i obdobném poméru
k méstu Kopidlnu a fesi nakladani s osobnimi udaji (dale jen ,,zaméstnanci®).

Je-li vtextu uvedeno ,,mésto* nebo ,,spravce”, plni konkrétni povinnosti piislusni
zaméstnanci podle Organizacniho fadu mésta, Organiza¢niho fadu méstského ufadu a
svych pracovnich naplni.

Clanek 3
Vymezeni zakladnich pojmu

Osobni udaj - veskeré informace o identifikované nebo identifikovatelné fyzické
osob¢ (dale jen ,,subjekt udaja*); identifikovatelnou fyzickou osobou je fyzicka osoba,
kterou lze pfimo ¢i nepiimo identifikovat, zejména odkazem na urcity identifikator,
napiiklad jméno, identifikacni ¢islo, lokac¢ni Udaje, sitovy identifikator nebo na jeden
¢i vice zvlastnich prvkl fyzické, fyziologické, genetické, psychické, ekonomické,
kulturni nebo spolecenské identity této fyzické osoby.

Zvlastni kategorie osobnich udaji - genetické idaje, coZ jsou osobni udaje tykajici
se zdédénych nebo ziskanych genetickych znakt fyzické osoby, které poskytuji
jedinecné informace o jeji fyziologii ¢i zdravi a které vyplyvaji zejména z analyzy
biologického vzorku dotéené fyzické osoby.

Biometrické Uidaje, coZ jsou udaje vyplyvajici z konkrétniho technického zpracovani
tykajici se fyzickych ¢i fyziologickych znakl nebo znaki chovani fyzické osoby, které
umoziuje nebo potvrzuje jedinecnou identifikaci, napiiklad zobrazeni obli¢eje nebo
daktyloskopické tidaje.

Udaje o zdravotnim stavu, jsou osobni udaje tykajici se télesného nebo dusevniho
zdravi fyzické osoby, vetné idajii o poskytnuti zdravotnich sluzeb, které vypovidaji o
jejim zdravotnim stavu.

Osobni udaje, které vypovidaji o rasovém ¢i etnickém ptivodu, politickych nazorech,
nabozenském vyznani ¢i filozofickém piesvédceni, €lenstvi v odborech, o sexualnim
zivoté nebo sexualni orientaci fyzické osoby.



3) Zpracovani osobnich udaju - zpracovanim osobnich udaju je jakakoliv operace nebo
soubor operaci s osobnimi udaji nebo soubory osobnich udaji, ktery je provadén
pomoci &i bez pomoci automatizovanych postupii jako je shromazdéni®, zaznamenani,
uspofadani, strukturovani, uloZeni, piizpisobeni nebo pozménéni, vyhledani,
nahlédnuti, pouziti, zptistupnéni pienosem, Sifeni nebo jakékoliv jiné zpfistupnéni,
sefazeni ¢i zkombinovani, omezeni, vymaz nebo zniceni.

4) Spravce - spravcem je fyzicka nebo pravnicka osoba, organ vefejné moci, agentura
nebo jiny subjekt, ktery sam nebo spole¢né s jinymi urcuje ucely a prosttedky
zpracovani osobnich udaji; jsou-li ucely a prostfedky tohoto zpracovani pravem Unie
¢i ¢lenského statu, miize toto pravo urcit dot¢en¢ho spravce nebo zvlastni kritéria pro
jeho urceni.

5) Zpracovatel - zpracovatelem je fyzicka nebo pravnicka osoba, organ vefejné moci,
agentura nebo jiny subjekt, ktery zpracovava osobni udaje pro spravce.

6) Souhlas - souhlasem subjektu udaju je jakykoli svobodny, konkrétni, informovany a
jednoznacény projev vile, kterym subjekt dajii davd prohlaSenim ¢i jinym zjevnym
potvrzenim své svoleni ke zpracovani svych osobnich udaja.

Clanek 4
Zpracovani osobnich udaji

1) Mgsto Kopidlno zpracovava osobni tdaje subjektti udaji. Seznam agend obsahujici
osobni udaje je ptilohou €. 2 této smérnice. Seznam obsahuje popis €innosti, pfi nichz
dochazi ke zpracovani osobnich udajii, a pouzivany software aplikace pro jejich
automatizaci.

2) Osobni udaje lze zpracovavat a uchovavat za predpokladu, ze

a) zpracovani je nezbytné pro splnéni pravni povinnosti, ktera se na spravce vztahuje

b) zpracovani je nezbytné pro splnéni smlouvy, jejiz smluvni stranou je subjekt
udajti, nebo pro provedeni opatfeni pfijatych pred uzavienim smlouvy na zadost
tohoto subjektu tdaji

C) zpracovani je nezbytné pro ochranu zivotné dulezitych zajmu subjektu tidaji nebo
jiné fyzické osoby

d) zpracovani je nezbytné pro splnéni ukolu provadéného ve vefejném zajmu nebo pii
vykonu vefejné moci, kterym je povéien spravce

e) subjekt udaji udélil souhlas se zpracovanim

3) Shromazd’ovani osobnich udaji muze byt vykonavano pouze za ucelem, pro ktery
jsou zpracovavany.

D Shromdzdeént osobnich vidajii je systematicky postup nebo soubor postupti, jeho? cilem je ziskdni osobnich
udajut za ucelem jejich dalstho uloZeni na nosic informaci pro jejich okamzité nebo pozdéjsi zpracovani



4) Kazdy zaméstnanec, ktery pracuje s osobnimi tdaji, je povinen zpracovavat pouze
ptresné osobni Udaje, které ziskal v souladu s obecnym nafizenim o ochrané osobnich
udaju. Pokud zjisti, ze zpracovavané osobni tidaje nejsou s ohledem na stanoveny ucel
presné, provede bez zbytecného odkladu ptiméfend opatieni, zejména zpracovani
blokuje a osobni udaj opravi nebo doplni anebo zlikviduje v souladu se spisovym a
skartacnim fadem.

5) Pii pouziti osobnich tdaji v ramci plnéni pracovnich tkold jsou zaméstnanci povinni
se chovat tak, aby nedoSlo k poruSeni zabezpeceni, které vede k nahodnému nebo
protipravnimu  zniceni, ztrat¢, zmeéné nebo neopravnénému poskytnuti nebo
zptistupnéni prendsSenych, ulozenych nebo jinak zpracovavanych osobnich tudaji
(zptisob zabezpedeni osobnich tdaji obsahuje Cl. 32 obecného natizeni o ochrand
osobnich udaji).

6) Za ochranu dat a osobnich udaji odpovida kazdy zaméstnanec, ktery data a osobni
udaje zpracovava. Za jejich ochranu odpovidaji téz piimi nadfizeni téchto
zamé&stnancd; ti jsou povinni provadét kontrolni Cinnost a pii ni ovéfovat, zda
S 0sobnimi udaji je nakladano podle obecného natfizeni o ochran¢ osobnich udaju a
této smeérnice.

Clanek 5
Doba zpracovani osobnich udaji

Zpracovani osobnich daju mtze byt vykonavano jen po nezbytné nutnou dobu. Pomine-li
ucel, pro ktery byly osobni idaje zpracovavany, zpracovani musi byt ukonéeno. Po uplynuti
této doby mohou byt osobni tdaje uchovavany pouze pro ucely archivace, védeckého ¢i
historického vyzkumu a pro ucely statistické.

Clanek 6
Ziskavani osobnich udaji zpracovavanych na zakladé souhlasu, informovani
a prava subjektu udaja

1) Nestanovi-li Obecné natizeni o ochrané osobnich daji nebo zvlastni zakon jinak,
mohou byt osobni udaje zpracovavany pouze s vyslovnym souhlasem subjektu udaji.
V tomto pifipadé musi byt subjekt udajii srozumén s tim, jaké osobni udaje, za jakym
ucelem a na jak dlouhou dobu jsou poskytovany. Souhlas subjektu udaji musi byt
spravce schopen prokazat po celou dobu zpracovani.

2) Subjekt udaji musi byt seznamen s tim, Ze ma pravo na:

- pristup k osobnim udajim

- vymaz

- opravu, resp. doplnéni

- pravo na omezeni zpracovani

- pravo na pienositelnost udaji

- pravo vznést namitku

- pravo nebyt pfedmétem automatizovaného individualniho rozhodovani s pravnimi
¢i obdobnymi ucinky tj. pravo nebyt pfedmétem rozhodnuti s uvedenymi G¢inky
bez ucasti lidského faktoru, které zahrnuje i profilovani
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3) Pokud jsou osobni udaje ziskavany prostfednictvim formulait, musi kazdy formulaf
obsahovat dolozku. V textu dolozky musi byt informace o ucelu, za jakym jsou osobni
udaje ziskavany, jakym zpiisobem budou vyuzivany a prohlaSeni o tom, Ze ziskané
0sobni tdaje nebudou vyuzivany k jinym uceliim. Dalsi soucasti dolozky bude souhlas
se zpracovanim osobnich udaji a seznameni s pravy subjektu udaji. Souhlas musi byt
podepsan subjektem udaju.

Clanek 7
Zpracovani pomoci zpracovatele

1) Pokud neni mozné, aby zpracovani osobnich udaji bylo provadéno piimo méstem
Kopidlno, muze byt provadéno prostiednictvim zpracovatele. V takovém piipadé
mésto Kopidlno uzavie se zpracovatelem pisemnou smlouvu o zpracovani osobnich
udaji obsahujici ustanoveni, za jakym ucelem a na jakou dobu je uzavirana, popis
technického a organiza¢niho zabezpeceni ochrany osobnich tudaji v¢. dodrzeni
povinnosti dle CI. 32 obecného naiizeni o ochrané osobnich tidaji.

2) Smlouvu podepisuje starostka mésta.

Clanek 8
Piistup subjektu idaji k informacim

1) Meésto Kopidlno vydava na zadost subjektu tidaju informace, zda osobni tdaje, které
se ho tykaji, jsou nebo nejsou zpracovavany. Pokud zpracovavany jsou, ma subjekt
udaju pristup K nasledujicim informacim:

a) ucely zpracovani

b) kategorie dotéenych osobnich udaji

C) pfijemci nebo kategorie pfijemcl, kterym osobni udaje byly nebo budou
zptistupnény, zejména piijemci ve tretich zemich nebo v mezinarodnich
organizacich

d) planovana doba, po kterou budou osobni tdaje ulozeny, nebo neni-li ji mozné
urcit, kritéria pouzita ke stanoveni této doby

2) Lhuta k vyfizeni zadosti subjektu udaji je jeden mésic od obdrzeni zadosti. Lhuitu I1ze
ve vyjime¢nych piipadech prodlouZit o dva mésice, o cemz musi byt subjekt udaji ze
strany spravce informovan, véetné diivodi prodlouzeni.

3) Informace se subjektim tdaji poskytuji pisemné a bezplatné.

Clanek 9
Osobni tdaje v listinné podobé

Dokumenty s osobnimi tidaji v listinné podob¢ podléhaji rezimu spisového a skarta¢niho fadu.
Pfi praci s nimi musi zaméstnanci dbat zvySené opatrnosti. K dokumentiim maji pfistup jen ti
zamestnanci, ktefi pfistup k témto dokumentim nezbytné potiebuji k vykonu svych
pracovnich c¢innosti. Dokumenty musi byt zabezpeceny proti odcizeni a prohlizeni
nepovolanymi osobami.



1)

2)

3)

4)

5)

6)

7)

8)

Clanek 10
Zabezpeceni informacniho systému

Zakladnim ptedpokladem ochrany osobnich udaji je zasada, ze k osobnim udajim
maji piistup jen zameéstnanci disponujici pfisluSnym opravnénim (napf.
prostiednictvim hesla atp.).

Nastaveni piistupovych prav véetné jejich Grovné provadi k tomu uréena osoba.

Pokud aplikace umoziuje potizovani elektronickych zaznami o ptistupech k osobnim
udajim (kdo, kdy, za jakym ucelem), musi byt takova funkce v bézném provozu
aktivni.

Bude-li planovat mésto Kopidlno pofizeni software, ktery bude zpracovavat osobni
udaje, musi byt v akvizi¢nich podminkach pozadavek na funkci umoziujici potfizovani
elektronickych zaznamii o pfistupech k osobnim udajim — auditni zdznam. Auditni
zdaznam obsahuje informaci o uskuteénéném vyhleddni informaci obsahujici osobni
udaje a identifikaci uzivatele.

Uchovévani datovych nosicii obsahujici osobni udaje definuje Provozni fad vypocetni
techniky. Vyjimkou jsou datové nosice, které jsou soucasti jednotlivych spist. Tyto
pak podléhaji rezimu spisového a skartacniho fadu.

Uchovévani datovych nosici obsahujici osobni udaje, které jiz nebudou vyuZzivany,
neni dovoleno. Takové nosic¢e budou likvidovany.

Novému zaméstnanci je vytvofen ptistup do IS, kdy k tomu urcena osoba provede
nastaveni pfistupovych prav k aplikacim obsahujicim osobni udaje.

Pti ukonCeni pracovniho poméru zameéstnance je pak zruSen pfistup uzZivatele

k informa¢nimu systému a deaktivovany vSechny jeho uZzivatelské ucty.

Clanek 11
Piistup do Registru obyvatel

Zaméstnanci mésta, kteti disponuji pravem piistupu do Registru obyvatel, mohou do Registru
obyvatel nahlizet jen v odivodnénych ptipadech pfi plnéni svych pracovnich povinnosti napft.
zjisténi adresy nebo ovéfeni mista trvalého pobytu. Vkladani a opravy tdaji v Registrech
obyvatel mohou pouze povéfeni pracovnici. Zaméstnanec v Zzadném ptipad¢ nesmi potizovat
opisy osobnich udaji ani vytvéafet seznamy obyvatel, které by osobni udaje obsahovaly.
Zaméstnanci jsou rovné€Z povinni zachovavat mlcenlivost o osobnich udajich, k nimZ maji
timto zpuisobem pfistup.

1)

Clanek 12
Ptedavani osobnich idaji

Pfedavani osobnich udaji dal$im stranam (mimo ufad) je mozné jen tehdy, je-li
umoznéno U¢innym pravnim predpisem. Vyjimku tvoii pfedani v ramci pfenesené



2)

3)

4)

pusobnosti, kde je pfedani provedeno privodnim dopisem a dorucenkou. V ostatnich
ptipadech pfedéani osobnich udajii plati nasledujici ustanoveni.

O kazdém takovém predani musi byt vyhotoven ptedavaci protokol, ktery je podepsan
osobou predavajici, tak osobou ptejimajici. Obsahem protokolu jsou vSechny dulezité
okolnosti ptedani — ucel, pravni titul, popis pfedavanych dat (rozsah, format, nosic) a
zpusob predani.

S predavacimi protokoly je naklddano dle spisového a skartacniho radu.
Piedavani spist s osobnimi tdaji v piipadé déletrvajici nepfitomnosti zaméstnance je

v ramci bézného zastupovani. Pti ptedavani agendy je tieba brat na védomi ustanoveni
¢lanku 9 této smérnice.

Clanek 13

NahliZeni a zvefejiiovani zapisi a usneseni z jednani zastupitelstva mésta a rady mésta

1)

Nahlizeni a pofizovani vypisil ze zapisl ze zasedani zastupitelstva mésta a usnesent

zastupitelstva mésta a rady mésta probiha tak, ze nahlizeni do plného textu a pofizovat si z néj
vypisy mohou:

2)

3)

1)

2)

a) obcané obce od 18 let véku s trvalym pobytem na uzemi obce
b) vlastnici nemovitosti na izemi obce
C) cizi statni ptislusnici, ktefi maji trvaly pobyt na tizemi obce

Ostatnim fyzickym a pravnickym osobam je umoznéno ziskat informace na zaklad¢
zakona ¢. 106/1999 Sb., o svobodném pfistupu k informacim. Osobni udaje se pii
poskytnuti informace redukuji nebo anonymizuji.

Zvetejnovani usneseni ze zasedani zastupitelstva mésta a usneseni ze schuzi rady
mésta na Ufedni desce a na webovych strankach podléha ochrané osobnich udajt, tzn.
osobni udaje se minimalizuji nebo anonymizuji, avSak tak, aby konkrétni sd¢leni jeste
plnilo svlij Gcel. Zvetejnéni musi obsahovat informaci, Ze se jedna o upravenou verzi
dokumentti z diivodu ochrany osobnich udajt.

Clanek 14
Kontrolni ¢innost. Vzdélavani zaméstnancu

Vedouci zaméstnanci 1 povéfenec pro ochranu osobnich udajii provadi namatkovou
kontrolu, zda zaméstnanci maji v ramci IS pfistup jen k takovym agendam s osobnimi
udaji, ke kterym maji opravnéni. Povéfenec pro ochranu osobnich udaji dale
monitoruje soulad s obecnym nafizenim o ochrané osobnich udaji, za timto Gcelem
sbira informace o zpracovani a identifikuje procesy zpracovani, analyzuje je a ovétuje
jejich soulad. Povéfenec pro ochranu osobnich daji je kontaktnim mistem pro styk
S dozorovym turadem.

O pribehu a vysledku kontroly je proveden zépis. Za odstranéni zjisténych nedostatkti
zodpovida spravce.



3)

4)

Zamgéstnanci jsou povinni, bude-li zde divodné podezieni na poruseni obecného
nafizeni o ochrané osobnich udajii pfi nakladani s osobnimi daji, pfi jejich zpracovani
¢i pouzivani v ptipadech, kdy spravcem osobnich udaji je mésto Kopidlno, tuto
skutecnost okamzit¢ sdélit tajemnici méstského uUradu a bez zbytecného odkladu
jmenovanému povéienci pro ochranu osobnich udajt.

Zamgéstnanci jsou povinni Ucastnit se vzdélavani v oblasti ochrany osobnich udajt, a to

minimalné formou e-learningu jednou za dva roky.

Clanek 15
Mil¢enlivost

Zaméstnanci, ktefi zpracovavaji osobni udaje nebo k nim maji pfistup, jsou povinni
zachovavat mlcenlivost jak o téchto osobnich udajich, tak o vSech technickoorganizac¢nich
opatfenich na jejich ochranu. Tato povinnost trvd i po skonceni pracovniho poméru

zameéstnance.
Clanek 16
Likvidace osobnich udaji
1) Pomine-li Ggel, pro ktery byly osobni daje zpracovavany, je nutné provést jejich

2)

3)

4)

1)

2)

likvidaci. Zvlastni zakony stanovi vyjimKy tykajici se uchovavani osobnich udaji pro
ucely archivnictvi a uplatiovani prav v ob¢anském fizeni soudnim, trestnim fizeni a
spravnim fizeni.

Data uchovavana na datovych nosicich jsou po uplynuti archivacni doby likvidovana.
Data z ptepisovatelnych datovych nosi¢li jsou vymazdna, nosie, u kterych tuto
operaci nelze provést, jsou zlikvidovany fyzicky tak, aby nebyla moZna jejich
rekonstrukce.
O kazdé¢ likvidaci osobnich udaji je proveden zapis, ktery je podepsan osobou, jez
likvidaci provedla. Zapisy o provedené likvidaci jsou ukladany.

Clanek 17

Zavéreéna ustanoveni

Tato smérnice je nedilnou soucasti komplexni soustavy vnitinich ptfedpisit mésta
Kopidlna.

Tato smérnice byla schvalena dne 10. 12. 2018 a nabyva ucinnosti dnem 1. 1. 2019.

Ing. Hana Masékova, MBA Lenka Kropackova
starostka mésta tajemnice MU



